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中 国 民 用 航 空 局

公　 　 告
２０１７ 年第 ９ 号

中国民用航空局关于发布 «民用运输机场

航站楼安防监控系统工程设计规范» 的公告

现发布 «民用运输机场航站楼安防监控系统工程设计规范»

(ＭＨ / Ｔ ５０１７—２０１７)ꎬ 自 ２０１８ 年 １ 月 １ 日起施行ꎬ 原 «民用机场

航站楼闭路电视监控系统工程设计规范» (ＭＨ / Ｔ ５０１７—２００４)

同时废止ꎮ

本标准由中国民用航空局机场司负责管理和解释ꎬ 由中国

民航出版社出版发行ꎮ

中国民用航空局

２０１７ 年 １１ 月 ２８ 日





前　 言

«民用机场航站楼闭路电视监控系统工程设计规范» (ＭＨ / Ｔ ５０１７—２００４) 自

２００４ 年 ５ 月 １ 日施行以来ꎬ 适应了当时和其后一段时期机场建设的需要ꎬ 对指导民

用运输机场航站楼闭路电视监控系统工程设计发挥了重要作用ꎮ

近年来ꎬ 随着民用运输机场建设事业快速发展ꎬ 在民用运输机场航站楼安防系

统工程设计方面应用了许多新的技术ꎬ 积累了丰富的经验ꎬ 并形成了许多新的设计

成果ꎮ 为满足今后一段时期我国民用运输机场建设和管理的需要ꎬ 将规范更名为

«民用运输机场航站楼安防监控系统工程设计规范»ꎬ 与原规范相比主要变化如下:

———修改了对视频监控系统的设计要求ꎮ

———增加了出入口控制系统的设计要求ꎮ

———增加了隐蔽报警系统的设计要求ꎮ

———增加了安防监控系统的系统联动设计要求ꎮ

———删除了原规范中与其他国家标准内容重叠的防雷及接地等相关条款ꎬ 代之

以引用相关国家标准ꎮ

本规范共分 ８ 章ꎮ 主要内容包括: 总则、 术语及缩略语、 基本规定、 视频监控

系统设计、 出入口控制系统设计、 隐蔽报警系统设计、 系统联动设计、 配套设施ꎮ

本规范由主编单位负责日常管理工作ꎮ 执行过程中如有意见或建议ꎬ 请函告本

规范日常管理组 (联系人: 詹晓东　 王利骞ꎻ 通信地址: 北京市西城区车公庄大街

甲 ４ 号物华大厦 Ａ２２０６ 室ꎻ 邮编: １０００４４ꎻ 电话: ０１０ － ６８００２６２６ꎻ 传真: ０１０ －

６８００２８１７ꎻ 邮箱: ｇｕｉｆａｎ＠ ｚｈｏｎｇｈａｎｇ ｃｎ)ꎬ 以便修订时参考ꎮ

主编单位: 北京中航弱电系统工程有限公司

主　 　 编: 詹晓东　 张明进

参编人员: 杨建伟　 王　 欣　 郑　 茂　 王利骞　 李　 惠

主　 　 审: 朱亚杰
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参审人员: 马志刚　 郑　 斐　 赵家麟　 薛　 平　 武　 卫　 陈　 琪　 汪　 猛

王　 伟　 刘继东　 周成益　 郑姝君　 刘卫东　 祁　 骥　 潘象乾

王明春

本规范于 ２００４ 年首次发布ꎬ 主编单位为中航机场设备有限公司ꎬ 主要起草人为

张同荣ꎮ 本次修订为第一次修订ꎮ

—Ⅱ—
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１　 总　 则

１ ０ １　 为指导和规范民用运输机场航站楼安防监控系统工程设计ꎬ 明确安防监控系统设计工作

内容ꎬ 确保设计质量ꎬ 制定本规范ꎮ

１ ０ ２　 本规范适用于民用运输机场 (包括军民合用机场的民用部分) 航站楼的新建、 扩建和改

建安防监控系统工程设计ꎮ

１ ０ ３　 安防监控系统工程设计应针对民用运输机场的具体特点ꎬ 做到 “安全适用、 技术先进、

经济合理、 节能环保、 便于扩展”ꎮ

１ ０ ４　 安防监控系统工程设计应符合 «民用运输机场安全保卫设施» (ＭＨ / Ｔ ７００３) 的规定ꎮ

１ ０ ５　 安防监控系统工程设计除应符合本规范外ꎬ 尚应符合国家和行业现行有关规定或标准的

要求ꎮ

—１—
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２　 术语及缩略语

２ １　 术　 语

２ １ １　 机场安全保卫等级 ａｉｒｐｏｒｔ ｓｅｃｕｒｉｔｙ ｃａｔｅｇｏｒｙ

根据机场年旅客吞吐量不同划分的安全保卫等级ꎮ

２ １ ２　 视频监控系统 ｖｉｄｅｏ ｓｕｒｖｅｉｌｌａｎｃｅ ａｎｄ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍ

利用视频技术探测、 监视设防区域并实时显示、 记录现场图像的电子系统ꎮ

２ １ ３　 出入口控制系统 ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍ

利用身份鉴别技术对出入口目标进行识别并控制出入口执行机构启闭的电子系统ꎮ

２ １ ４　 隐蔽报警系统 ｃｏｖｅｒｔ ａｌａｒｍ ｓｙｓｔｅｍ

隐蔽安装的电子告警系统ꎮ

２ ２　 缩略语

下列缩略语适用于本文件

ＮＴＰ: 网络校时协议 (Ｎｅｔｗｏｒｋ Ｔｉｍｅ Ｐｒｏｔｏｃｏｌ)

ＱｏＳ: 网络服务质量控制 (Ｑｕａｌｉｔｙ ｏｆ Ｓｅｒｖｉｃｅ)

ＵＰＳ: 不间断电源 (Ｕｎｉｎｔｅｒｒｕｐｔａｂｌｅ Ｐｏｗｅｒ Ｓｕｐｐｌｙ)

—２—
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３　 基本规定

３ ０ １　 民用运输机场航站楼安防监控系统的设计标准应与机场的安全保卫等级相适应ꎮ

３ ０ ２　 民用运输机场的安全保卫等级按 «民用运输机场安全保卫设施» (ＭＨ / Ｔ ７００３) 的规定

分为一类、 二类、 三类和四类等四个等级ꎮ 根据机场所在地区的具体安防要求ꎬ 可以适当提高

安防监控系统的设计标准ꎮ

３ ０ ３　 安防监控系统等应整体规划、 统一设计ꎬ 并应充分考虑与消防报警系统等相关系统的协

调与配合ꎮ

３ ０ ４　 安防监控系统的工程设计应充分考虑系统的开放性、 兼容性和可扩充性ꎬ 为系统的扩展

预留冗余ꎮ

３ ０ ５　 安防监控系统的工程设计应选择符合国际国内通行技术标准和主流发展方向的结构和方

案ꎬ 应避免选择封闭式的系统架构或系统平台ꎮ

３ ０ ６　 应对安防监控系统进行安全性设计ꎬ 包括设备和系统的防人为破坏和防侵入措施ꎬ 并具

备数据防窃取、 防泄漏、 防篡改和防销毁功能ꎮ

—３—
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４　 视频监控系统设计

４ １　 功能设计

４ １ １　 应对航站楼内旅客和行李所经过的主要场所、 工作人员通道、 重要部位和区域实施有效

的视频监控、 图像显示、 记录和回放ꎮ

【条文说明】 重要部位和区域指对航站楼空防安全和机场运行影响较大而需要重点监护的部位和

区域ꎬ 如机房、 设备间、 核心控制室、 小件行李寄存处等ꎮ

４ １ ２　 应对旅客业务办理等交互环节实施有效的音频采集、 记录与回放ꎮ

４ １ ３　 系统应能手动切换或编程自动切换ꎬ 对视频输入信号在指定的显示设备上进行固定或时

序显示ꎬ 切换图像的显示重建时间应满足使用方需要ꎮ

４ １ ４　 系统应具备分控操作的优先级设定和控制区域限定的功能ꎮ

４ １ ５　 系统应具备视频信号丢失故障报警、 事件记录及报告功能ꎮ

４ １ ６　 监视图像信息和声音信息应具有原始完整性ꎬ 应支持按时间、 监控区域检索ꎬ 并支持在

权限控制下进行转存和复制ꎮ

４ １ ７　 视频图像和音频信息资料的保存时限应不少于 ９０ ｄꎮ

４ １ ８　 视频图像的实时显示和回放均应能有效识别目标ꎮ

４ １ ９　 系统的设计容量应根据机场使用需求留有冗余ꎬ 并具备可扩展能力ꎮ

４ ２　 主要构成

４ ２ １　 视频监控系统由前端设备、 传输设备、 处理 /控制设备 (含软件) 和记录 /显示设备四部

分组成ꎮ

４ ２ ２　 前端设备包括摄像机、 拾音装置和与摄像机配套的云台、 护罩、 支架等ꎮ

【条文说明】 根据产品特性和现场需要ꎬ 可以选择部分功能合一的产品ꎬ 如带拾音功能的摄像机

和一体化云台摄像机等ꎮ

—４—
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４ ２ ３　 传输设备包括网络交换机、 视频 (音视频) 光端机、 网络光收发器等ꎬ 传输设备可与前

端设备集合成一体化设备ꎮ

４ ３　 前端设备布置

４ ３ １　 在以下重点部位和区域应设置固定摄像机ꎬ 实施静态持续覆盖视频监控并实现主要监控

目的:

１　 航站楼出入口: 进出人员辨识ꎻ

２　 值机柜台: 办票人员辨识、 托运行李递交和值机办理过程监控ꎻ

３　 大件行李托运柜台: 托运人员辨识和托运行李递交过程监控ꎻ

４　 托运行李开包台: 开包过程及细节监控ꎻ

５　 安检验证台: 过检人员辨识和验证办理过程监控ꎻ

６　 安检门: 过检人员辨识、 过检过程及安检门状态提示信息监控ꎻ

７　 手提行李开包台: 开包过程及细节监控ꎻ

８　 安检通道: 安检通道区域全景监控ꎻ

９　 登机口操作台: 登机人员辨识和验证过程监控ꎻ

１０　 远机位登机口: 登机人员辨识ꎻ

１１　 远机位到达口: 到达人员辨识ꎻ

１２　 登机廊桥登机入口: 登机人员辨识ꎻ

１３　 登机廊桥活动端: 下机人员辨识ꎻ

１４　 登机廊桥侧梯门: 进入人员辨识ꎻ

１５　 行李提取区: 行李提取过程监控ꎻ

１６　 行李传送带: 行李传送过程监控ꎻ

１７　 行李分拣装卸区: 行李分拣装卸过程监控ꎻ

１８　 设出入口控制的通道门: 通行人员辨识及验证过程监控ꎻ

１９　 机房及设备间入口: 进入人员辨识及验证过程监控ꎻ

２０　 核心控制室入口: 进入人员辨识及验证过程监控ꎻ

２１　 自动扶梯: 扶梯运行全过程监控ꎻ

２２　 电梯轿厢内: 乘梯人员辨识ꎻ

２３　 小件行李寄存处: 存取人员辨识、 行李存取细节和行李保管状态监控ꎻ

２４　 行李打包台: 打包过程及细节监控ꎮ

【条文说明】 (１) 固定摄像机指定焦距、 定角度的摄像机ꎻ (２) 人员辨识指对人脸特征的辨识ꎻ

(３) 核心控制室一般包括安防控制中心 (室)、 消防控制室、 公安值勤室、 广播室、 指挥调度中

—５—
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心等ꎻ (４) 设备间主要指弱电设备间、 高低压配电室等对机场运营至为关键的设备间ꎮ

４ ３ ２　 应设置固定摄像机ꎬ 对航站楼内公共活动区的人员活动实施静态持续覆盖视频监控ꎮ

４ ３ ３　 应设置摄像机ꎬ 对候机隔离区实施全覆盖视频监控ꎮ

【条文说明】 区别于静态持续覆盖视频监控ꎬ 可以选用云台摄像机或云台摄像机与固定摄像机组

合的方式ꎬ 以提高监控摄像机的覆盖效率ꎮ

４ ３ ４　 一、 二类安全保卫等级的机场航站楼内的弱电机房和弱电设备间内应设置摄像机ꎬ 并宜

覆盖所有机房或设备间内的通道ꎮ

４ ３ ５　 在以下重点部位应设置拾音装置ꎬ 实施现场声音采集:

１　 值机柜台ꎻ

２　 安检验证台ꎻ

３　 托运行李开包台ꎻ

４　 手提行李开包台ꎻ

５　 登机口操作台ꎻ

６　 其他需要记录声音的位置及区域ꎮ

４ ３ ６　 摄像机选型应根据监视目标、 监视目的合理选择ꎬ 并应满足监视目标的环境照度、 安装

条件、 传输、 控制和安全管理需求等因素的要求ꎮ

４ ３ ７　 摄像机的最低照度值应不高于监视目标的最低环境照度值的 １ / ５０ꎬ 当摄像机最低照度值

不能适应监视目标环境照度条件时ꎬ 宜选用黑白摄像机或附加照明装置的摄像机ꎮ

４ ３ ８　 应根据现场环境照度变化情况ꎬ 选择适合的宽动态范围的摄像机ꎮ 摄像机安装宜顺光照

方向对准监视目标ꎬ 并尽量避免逆光安装ꎬ 当必须逆光安装时ꎬ 应选用具有逆光补偿的摄像机ꎮ

４ ３ ９　 前端设备的最大视频 (音频) 探测范围应满足现场监视覆盖范围的要求ꎬ 摄像机灵敏度

应与环境照度相适应ꎬ 监视和记录图像效果应满足有效识别目标的要求ꎬ 安装效果宜与环境相

协调ꎮ

４ ３ １０　 摄像机应设置在监视目标区域附近不易受外界破坏的位置ꎬ 安装位置及方式不应影响

现场其他设备运行和人员正常活动ꎬ 同时应保证摄像机的视野范围满足监视的要求ꎮ

４ ３ １１　 摄像机应有稳定牢固的支架或固定件ꎬ 室内安装距地面宜不低于 ２ ５ ｍꎬ 室外安装距地

面宜不低于 ３ ５ ｍꎮ 采用立杆安装时ꎬ 立杆的强度和稳定度应满足摄像机的使用要求ꎮ

４ ３ １２　 摄像机宜选用自动光圈镜头ꎬ 镜头像面尺寸应与摄像机靶面尺寸相适应ꎬ 镜头的接口

应与摄像机的接口配套ꎮ

４ ３ １３　 用于监视固定目标的摄像机ꎬ 可选用固定焦距镜头或手动变焦镜头ꎻ 在需要改变监视

目标的观察视角时应选用遥控变焦距镜头ꎮ
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４ ３ １４　 监视场景范围较大时ꎬ 摄像机应配置电动遥控云台、 一体化云台摄像机或采用多摄像

机拼接方式ꎮ 配置云台时ꎬ 云台负荷能力应大于实际负荷的 １ ２ 倍ꎬ 云台的转动角速度和转动的

角度范围ꎬ 应与跟踪的移动目标和搜索范围相适应ꎬ 在监控范围内不宜有转动方向限制ꎬ 云台

摄像机宜具有预置位功能ꎮ

４ ３ １５　 根据需要可为摄像机选用防护罩ꎬ 防护罩尺寸规格应与摄像机、 镜头等相配套ꎬ 并应

与现场环境相协调ꎮ 根据现场环境需要ꎬ 可选用带有雨刷、 加热、 降温、 除霜等辅助功能的防

护罩ꎮ

４ ４　 信息传输

４ ４ １　 视频监控系统的网络传输设计应充分考虑视频监控系统的数据传输特性ꎬ 应满足视频监

控系统正常运行的要求ꎮ

４ ４ ２　 系统的信息传输应满足音视频信号的质量要求ꎬ 并保证数据的安全性和控制信号的准

确性ꎮ

４ ４ ３　 信息传输的带宽、 信噪比和时延应满足系统整体指标的要求ꎬ 接口应适应前后端设备的

连接要求ꎮ

４ ４ ４　 应综合考虑前端设备的种类和分布位置、 传输距离等因素确定信息传输方式与结构ꎮ 当

传输距离超出综合布线电缆传输技术标准时ꎬ 可选择光缆传输或其他长距离传输方式ꎮ

４ ４ ５　 视频监控系统可与出入口控制系统、 隐蔽报警系统共用安防网络ꎬ 一、 二类安全保卫等

级的机场的安防网络应独立组网ꎬ 三类、 四类安全保卫等级的机场的安防网络宜独立组网ꎮ

４ ４ ６　 一、 二类安全保卫等级的机场的航站楼安防网络应采用三层网络架构ꎬ 三、 四类安全保

卫等级的机场的航站楼安防网络可采用二层网络架构ꎮ 安防网络交换机之间、 关键设备与交换

机之间应采用双链路冗余连接方式ꎮ

【条文说明】 (１) “网络交换机之间” 指接入交换机与汇聚交换机之间、 汇聚交换机与核心交换

机之间或接入交换机与核心交换机之间ꎮ (２) “关键设备与交换机之间” 指核心服务器、 存储设

备等与汇聚交换机或核心交换机之间ꎮ

４ ４ ７　 摄像机和网络设备应支持组播功能ꎬ 网络设备组播表项设计计算应在现有应用数量的基

础上预留一定的冗余以备应用扩展ꎮ

【条文说明】 组播设计一般预留不低于 ３０％的冗余量ꎮ

４ ４ ８　 网络设备性能应具备高可靠、 高带宽、 低延时抖动、 保证关键业务流传送质量的特点ꎬ

网络设备应支持 ＱｏＳ 技术ꎬ 保证网络在繁忙状态下传输视频流的延时和抖动不大于 １０ ｍｓꎮ
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４ ５　 控制与显示设备

４ ５ １　 视频切换控制软件应具备对摄像机、 镜头和云台等的人工和自动控制功能ꎮ

４ ５ ２　 视频切换控制软件应具有配置信息存储功能ꎬ 在供电中断或关机后ꎬ 对所有编程设置、

摄像机号、 地址、 时间等均可记忆ꎬ 在开机或电源恢复供电后ꎬ 系统应恢复正常工作ꎮ

４ ５ ３　 应根据实际情况部署视频监控系统分控软件ꎬ 并根据需要确定操作权限功能ꎮ

４ ５ ４　 系统监视或回放的图像应清晰、 稳定ꎬ 显示方式应满足安全管理要求ꎮ 根据使用需要ꎬ

显示画面上宜显示图像编号、 地址、 时间、 日期等ꎬ 文字应采用中文ꎮ

４ ５ ５　 系统应具有视频、 音频同步切换的能力ꎮ

４ ５ ６　 一、 二类安全保卫等级的机场应配置电子地图ꎬ 可在电子地图上查看、 调用、 控制和设

置摄像机ꎮ

【条文说明】 一、 二类安全保卫等级的机场摄像机数量庞大ꎬ 电子地图可以大幅增强系统可用

性ꎬ 提高视频监控系统的管理效率ꎮ

４ ５ ７　 显示设备的数量和选型ꎬ 应根据实际配置的摄像机数量、 用户需求和监控中心的布局综

合考虑确定ꎮ

４ ６　 存　 储

４ ６ １　 系统采集的视 (音) 频信号应以数字编码信号形式存储ꎬ 应具备防篡改措施ꎬ 净存储容

量应能保证信息存储时间符合相关规定和管理使用要求ꎮ

４ ６ ２　 除完全静止不变的图像画面可采取减帧存储外ꎬ 其余情况应按不低于监控摄像机的标准

帧速率进行实时存储ꎬ 存储的分辨率和数据码率的选择应保证回放的图像 (声音) 质量不明显

低于实时图像 (声音) 质量ꎮ

【条文说明】 对于标清、 高清摄像机ꎬ 其标准帧速率一般为 ２５ 帧 / 秒ꎮ 对于全景摄像机、 超高清

摄像机等特殊应用摄像机ꎬ 其标准帧速率可能会低于 ２５ 帧 / 秒ꎮ

４ ６ ３　 系统应建立存储策略ꎬ 支持通用存储、 报警存储、 事件存储及指定存储ꎬ 存储策略应支

持按区域、 功能组、 监控回路、 时段灵活制定ꎮ

４ ６ ４　 报警存储应以最高帧速率和分辨率进行存储ꎮ

４ ６ ５　 存储方式和结构ꎬ 应综合考虑系统规模、 分布和数据传输能力合理确定ꎮ 一、 二类安全
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保卫等级的机场的存储宜采用集中与分布相结合的存储方式ꎬ 存储设备相对集中于视频监控数

据的汇集处ꎮ

４ ６ ６　 存储设备应设计安全冗余:

１　 一类安全保卫等级的机场集中存储或区域集中存储不应采用单机 (组) 存储设备ꎬ 二类

安全保卫等级的机场集中存储或区域集中存储不宜采用单机 (组) 存储设备ꎮ

２　 存储设备应采取有效容错措施ꎬ 避免个别存储介质单元的故障导致整机 (组) 存储设备

失效或数据丢失ꎮ 用于存储高安全要求视频监控数据的存储设备宜提升存储设备的单元故障容

错标准ꎮ

【条文说明】 (１) 从存储设备的系统维护、 故障维修和故障期间的应急存储两个角度考虑ꎬ 均不

宜采用单机 (组) 存储设备的技术方案ꎮ (２) 以采用磁盘存储介质的存储设备为例ꎬ ＲＡＩＤ５ 是

通常采用的容错手段ꎬ 对于部分高安全要求的数据存储如报警存储等ꎬ 可以采用更高等级的容

错手段ꎮ
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５　 出入口控制系统设计

５ １　 功能设计

５ １ １　 应通过出入口控制系统对通行人员进行身份验证、 通行控制和记录ꎮ

５ １ ２　 安全保卫要求不同的区域之间的通行口应设置出入口控制ꎬ 并应对双向通行进行验证和

控制ꎮ

５ １ ３　 核心控制室、 弱电机房、 弱电设备间应设置出入口控制ꎮ

５ １ ４　 候机隔离区内通向办公区域的通行口宜设置出入口控制ꎬ 根据用户需求ꎬ 可对航站楼内

的办公区和办公室设置出入口控制ꎮ

５ １ ５　 应对通行对象提交验证的身份证明的真伪性、 合法性和授权通行区域进行验证ꎬ 根据验

证结果确定出入口启闭ꎮ

５ １ ６　 在特定人员的身份证明挂失、 更改或注销后ꎬ 所有出入口控制应及时有效识别ꎬ 防止非

授权人员进入ꎮ

５ １ ７　 系统的识别装置和执行机构应保证操作的有效性和可靠性ꎮ

５ １ ８　 应能针对出入口异常开启或未正常关闭的情况发出报警ꎬ 应能针对无效身份验证的情况

发出提示信息ꎬ 对超过指定次数的重复无授权或超授权验证发出报警ꎬ 并冻结相关身份证明的

权限ꎮ 重复尝试验证的最大容许次数应可在系统中根据用户需求设置ꎬ 但应不多于 ５ 次ꎮ

５ １ ９　 出入口报警控制中心宜设置在监控中心 (室) 或公安值勤室ꎬ 相关报警信号触发后应实

时以声、 光形式发出警告ꎬ 一、 二类安全保卫等级的机场应配置电子地图并在电子地图上以闪

烁、 局部放大报警部位等方式提示报警ꎬ 所有警告信息在值班操作员手动处理前不得消失ꎮ

【条文说明】 报警控制中心宜根据用户的管理体制和要求综合考虑ꎬ 保证快速响应、 有效处置相

关报警事件ꎮ

５ １ １０　 从前端出入口报警信号被触发到控制中心发出报警信息的系统响应时间应不大于 ２ ｓꎻ

５ １ １１　 出入口控制系统应显示和记录所有设控出入口的运行状态和通行记录ꎬ 正常通行、 不

正常验证、 报警记录及其相关的图像数据等出入口控制系统记录信息的保存时限应不少于 ９０ ｄꎮ
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５ １ １２　 系统必须满足紧急逃生时人员疏散的相关要求ꎬ 设有出入口控制的疏散出口ꎬ 应有受

消防疏散控制信号控制开启的功能ꎬ 并符合本规范第 ７ ４ 节的规定ꎮ

５ １ １３　 根据用户需求ꎬ 出入口控制系统可以设计为兼做电子巡查系统ꎬ 系统具有巡查路线设

置与巡查检测功能ꎮ 机场安全保卫人员通过识读装置的身份验证ꎬ 系统自动对保安人员的巡查

路线及时间进行监察和记录ꎮ

５ ２　 主要构成

５ ２ １　 出入口控制系统主要由识读部分、 传输部分、 控制部分和执行部分以及相应的系统软件组成ꎮ

５ ２ ２　 识读部分宜根据实际使用要求ꎬ 选择合适的识别技术或多种识别技术的组合ꎮ

【条文说明】 目前常见的成熟识别技术包括接触 ＩＣ 卡、 感应式非接触 ＩＣ 卡、 指纹 (掌纹) 识别

等ꎬ 选择识别技术要综合考虑技术可靠性 (误判率和错判率) 以及平均通过验证时间ꎬ 当采用

新型识别技术时宜综合评估对系统安全性整体的提升幅度与投资规模增长之间的匹配性ꎮ

５ ２ ３　 传输部分由前端设备与控制设备之间的传输线缆和控制设备与出入口控制服务器之间的

数据传输设备组成ꎮ

５ ２ ４　 执行部分由电动闭锁装置、 闭锁状态感知器、 开启装置等现场设备组成ꎮ

５ ２ ５　 出入口控制由控制设备根据出入口控制数据独立判定和完成动作ꎬ 控制设备动作所依据

的控制数据由出入口控制系统软件建立、 维护和分发ꎮ

５ ２ ６　 出入口控制系统除识读部分和执行部分安装于出入口前端外ꎬ 其余设备宜安装在设备间

或中心机房内ꎬ 并应有防拆、 防破坏措施ꎮ

５ ３　 前端设备

５ ３ １　 前端设备包括识读装置、 开启按钮、 锁状态感知器、 闭锁装置等ꎬ 前端设备的选型与设

置ꎬ 应满足现场建筑环境条件和防破坏、 防技术开启的要求ꎮ

５ ３ ２　 识读装置宜具有声光提示功能ꎬ 可通过不同声、 光信号提示验证结果ꎮ 识读装置的安装

位置应适合于识别技术的验证操作ꎮ

５ ３ ３　 当前端识读装置兼做电子巡查系统使用时ꎬ 必须保证出入口控制的安全性要求ꎮ

５ ３ ４　 闭锁装置的设备选型和工作方式选择应保证供电电源断电时系统闭锁装置的启闭状态满

足管理要求ꎮ 闭锁装置宜配有状态指示灯ꎮ 用于控制门扇锁闭的闭锁装置应可承受门扇开启方
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向 ２５００ Ｎ 的压力ꎮ

５ ３ ５　 根据用户管理要求ꎬ 可在前端安装紧急开启装置ꎬ 紧急开启装置应不可自动恢复ꎬ 并必

须有明显的警示标识ꎬ 紧急开启装置启动时应发出告警信号ꎮ 紧急开启装置安装侧必须设置视

频监控ꎬ 以完整监视紧急开启装置的使用过程ꎮ 候机隔离区与航空器活动区之间装有紧急开启

装置的通行口应设置现场声光警告装置ꎬ 在该通行口紧急开启时发出声光警告ꎮ

【条文说明】 实际应用中ꎬ 出于应急疏散的考虑ꎬ 部分机场安装有玻璃破碎报警按钮或推杆式应

急门作为紧急情况下开启出入口的装置ꎬ 但须考虑对这些可能异常开启的出入口实施监控ꎮ

５ ３ ６　 前端设备均应由设备间或中心机房集中供电ꎬ 前端设备的工作电压宜不大于 ３６ Ｖꎮ

【条文说明】 因使用人员可能会接触到前端设备ꎬ 且接触人员范围不受控ꎬ 故前端设备采用人体

安全电压供电以降低风险ꎮ

５ ３ ７　 应根据安装环境为室外的前端识读设备采取防护措施ꎮ

５ ４　 信号传输

５ ４ １　 出于安全考虑ꎬ 出入口控制的信号传输必须采用有线方式ꎮ

５ ４ ２　 系统所有设备之间的数据通信应采取数据加密措施ꎮ

５ ４ ３　 前端设备到控制设备的传输线缆的规格应按照前端设备的产品特性结合传输距离进行选

择ꎬ 应保证闭锁装置的动作电流、 识读装置的供电电压满足产品的要求ꎮ

５ ４ ４　 前端设备到控制设备的传输线缆的路由宜设计在该出入口对应的受控区或较高级别受控

区一侧ꎬ 暴露在该出入口对应的受控区或较高级别受控区外的部分ꎬ 应封闭保护ꎬ 其保护结构

的抗拉伸、 抗弯折强度应不低于镀锌钢管ꎮ

５ ４ ５　 控制设备与出入口控制管理服务器之间宜通过网络协议通信ꎬ 并宜与视频监控系统共用

安防专用网络ꎮ

５ ５　 控制设备

５ ５ １　 控制设备应具有独立的存储功能ꎬ 存储出入口控制数据库和出入口事件记录ꎬ 在控制设

备与出入口控制管理服务器的通信中断时ꎬ 控制设备应可独立工作ꎬ 当通信恢复时应可立即更

新数据库信息并将本地事件记录传往出入口控制管理服务器ꎮ

５ ５ ２　 控制设备支持的识别技术的种类应与前端识读装置相匹配ꎮ
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６　 隐蔽报警系统设计

６ １　 功能设计

６ １ １　 隐蔽报警系统用于指定区域工作人员在发现可疑或危险的人或物品时以隐蔽方式向公安

执勤室发出报警信息ꎮ

６ １ ２　 航站楼内值机柜台、 安检验证台、 安检开包台、 小件行李寄存处应设置隐蔽报警装置ꎬ

监管或用户要求的其他安全部位应设置隐蔽报警设施ꎮ

【条文说明】 监管要求主要指行业监管部门以规章、 通告、 通知等形式明确的要求ꎮ

６ １ ３　 安装隐蔽报警设施的区域应结合本规范第 ４ ３ １ 条的规定设置视频监控用于报警触发时

复核现场情况ꎬ 在值机柜台、 安检验证台、 安检开包台等处按本规范第 ４ ３ ５ 条的规定设置拾音

装置用于报警触发时进行声音复核ꎮ

６ １ ４　 安装的隐蔽报警装置应设置为不可撤防状态ꎬ 应采取防误触发措施ꎬ 被触发后应自锁保

持至手动复位ꎮ

６ １ ５ 隐蔽报警装置被触发后应实时在公安值勤室以声、 光形式发出警告ꎬ 一、 二类安全保卫等

级的机场的公安值勤室宜配置电子地图并在电子地图上以闪烁、 局部放大报警部位等方式提示

报警ꎬ 所有警告信息在值班操作员手动处理前不得消失ꎮ

６ １ ６　 从隐蔽报警装置被触发到控制中心发出报警信息的系统报警响应时间应不大于 ２ ｓꎮ

６ １ ７　 隐蔽报警系统应能显示和记录报警部位和有关警情数据ꎬ 并能提供与其他子系统联动的

控制接口信号ꎮ

６ １ ８　 报警记录及其相关的图像、 声音数据等报警信息的保存时限应不少于 ９０ ｄꎮ

６ ２　 系统结构

６ ２ １　 隐蔽报警系统通常由隐蔽报警装置、 传输设备、 处理 /控制 /管理设备和显示 /记录设备

四部分构成ꎬ 应根据系统的规模和分布情况选择适合的系统结构和传输方式ꎮ
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６ ２ ２　 隐蔽报警装置可选择为手动或脚挑方式ꎬ 应根据工作环境选择适合的安装方式ꎬ 以保证

工作人员便捷、 隐蔽地触发报警ꎮ

６ ２ ３　 一、 二类安全保卫等级的机场应建立专门的隐蔽报警传输线路和传输设备ꎬ 三、 四类安

全保卫等级的机场宜建立专门的隐蔽报警传输线路和传输设备ꎮ

【条文说明】 专门的传输设备指报警处理主机ꎬ 配置专门的报警处理主机的原因ꎬ 一是考虑报警

主机一般所具有的自检和故障报警功能可以提高系统的可靠性ꎬ 二是考虑通过视频监控摄像机

传输报警信号有软件系统阻塞或故障的风险ꎬ 且随着机场规模的扩大风险几率也增大ꎮ

６ ２ ４　 前端报警装置的信号传输可采用分线、 总线或无线三种传输模式ꎬ 一、 二类安全保卫等

级的机场隐蔽报警信号的传输应采用分线模式ꎬ 三、 四类安全保卫等级的机场隐蔽报警信号的

传输宜采用分线模式ꎮ

６ ２ ５　 当隐蔽报警的信号传输采用分线模式时ꎬ 隐蔽报警装置应设计为开路报警方式ꎮ

【条文说明】 设计为开路报警的目的在于使报警信号回路处于常闭状态ꎬ 线路中任何部位出现短

路故障ꎬ 都会发出报警信号ꎬ 以保证系统的持续可用性ꎮ

６ ２ ６　 当建立专门的隐蔽报警传输线路和传输设备时ꎬ 除前端安装的隐蔽报警装置外ꎬ 其余设

备均应安装在设备间或中心机房内ꎬ 并应采取防拆、 防破坏措施ꎮ
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７　 系统联动设计

７ １　 总体设计要求

７ １ １　 安防监控系统的联动设计应至少包括出入口控制与视频监控的联动、 隐蔽报警与视频监

控的联动、 消防报警与出入口控制的联动ꎬ 可提供或预留接口给其他相关系统ꎮ

７ １ ２　 根据用户需求ꎬ 可实现消防报警系统与视频监控系统的联动ꎮ

【条文说明】 在有条件的机场ꎬ 当消防报警系统可提供消防报警分区信号或具体部位信号时ꎬ 视

频监控系统可以根据消防报警系统提供的区域或位置信号提供视频图像的联动调用、 存储ꎬ 便

于分析、 判断和处置消防报警警情ꎮ

７ １ ３　 安防监控系统可提供接口给安检信息系统、 行李传输系统等其他相关系统调用图像、 声

音信息ꎮ

７ １ ４　 一、 二类安全保卫等级的机场宜以建设独立安防集成管理平台的方式集中实现相关联动

动作和提供数据接口ꎻ 三、 四类安全保卫等级的机场可以分别以子系统为基础分散实现联动功

能和提供数据接口ꎮ

【条文说明】 方案的确定可根据用户需求、 系统及产品结构ꎬ 结合工程造价综合考虑ꎮ 以出入口

控制系统与视频监控系统的联动为例ꎬ 既可以通过建设安防集成管理平台实现联动功能ꎬ 也可

以在视频管理软件中增加出入口控制的联动响应功能ꎬ 或在出入口控制软件中增加相关视频联

动调用功能ꎮ

７ １ ５　 联动设计应保证某个单独子系统整体或局部出现故障时ꎬ 不影响其他子系统的正常

工作ꎮ

７ １ ６　 安防监控系统的主要设备应支持 ＮＴＰ 或串行通信协议ꎬ 保证系统设备与主时钟系统

同步ꎮ

７ ２　 出入口控制与视频监控的联动

７ ２ １　 配置了关联视频监控的出入口控制的每一次验证操作、 出入口开启和报警ꎬ 均应触发视
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频监控系统的联动响应ꎮ

７ ２ ２　 正常的验证和出入口启闭动作ꎬ 视频监控系统应对验证开始到出入口关闭之间的时间段

进行事件录像ꎬ 并在指定操作工作站或显示设备上自动切换显示实时监控图像ꎮ

７ ２ ３　 对于出入口异常开启、 出入口超时未关闭、 多次验证失败等出入口控制系统报警事件ꎬ

视频监控系统应在指定操作工作站或显示设备上自动切换显示实时监控图像ꎬ 并自报警信号发

出时同步启动报警录像ꎬ 直至报警信号被处置消除止ꎮ

【条文说明】 监控录像保存时间提高到 ９０ ｄ 后ꎬ 报警录像时间已有保证ꎮ 启动报警录像的实际含

义在于建立与报警记录匹配的录像记录索引ꎬ 便于在查询报警记录的同时快速回放报警对应录

像ꎮ 一般可采用录像标记的方法ꎬ 也可以通过存储策略转存报警录像的副本ꎮ

７ ２ ４　 对于出入口控制系统发出的导致出入口失控的故障报警信号ꎬ 视频监控系统应对出入口

控制系统故障影响范围内的所有联动出入口启动报警录像ꎬ 直至报警信号消除止ꎮ

７ ３　 隐蔽报警系统与视频监控的联动

７ ３ １　 隐蔽报警系统的任何报警均应触发视频监控系统的联动响应ꎮ

７ ３ ２　 隐蔽报警信号触发后ꎬ 视频监控系统应在指定操作工作站或显示设备上自动切换显示实

时监控图像ꎬ 设有拾音装置的报警部位同步播放现场声音ꎬ 并自报警信号发出时同步启动报警

录像录音ꎬ 直至报警信号被处置消除止ꎮ

【条文说明】 监控录像录音保存时间提高到 ９０ ｄ 后ꎬ 报警录像录音时间已有保证ꎮ 启动报警录像

录音的实际含义在于建立与报警记录匹配的录像录音记录索引ꎬ 便于在查询报警记录的同时快

速回放报警对应录像录音ꎮ 一般可采用录像录音标记的方法ꎬ 也可以通过存储策略转存报警录

像录音的副本ꎮ

７ ３ ３　 对于隐蔽报警系统发出的导致报警失效的故障报警信号ꎬ 视频监控系统应对隐蔽报警系

统故障影响范围内的所有联动报警设置区域启动报警录像录音ꎬ 直至报警信号消除止ꎮ

７ ４　 消防报警与出入口控制的联动

７ ４ １　 设置在消防疏散通道路径上的出入口控制应与消防报警系统联动ꎬ 当消防报警信号确认

后ꎬ 应及时开启紧急逃生通道ꎮ

７ ４ ２　 消防报警系统与出入口控制系统的联动ꎬ 应采用报警控制信号线与出入口控制系统执行

机构的硬件联动方式ꎬ 任何软件联动操作仅可作为后备联动方式ꎮ
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７ ４ ３　 出入口控制系统对消防报警确认信号的联动响应ꎬ 应按照事先编制的联动规则执行ꎬ 当

确认火警时应按消防联动规则开启所有疏散出入口ꎬ 非疏散出入口仍应处于正常工作状态ꎮ
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８　 配套设施

８ １　 控制中心 (室) 及设备间

８ １ １　 安防监控系统的机房包括控制中心 (室)、 分控室、 中心设备机房、 设备间等ꎮ

８ １ ２　 控制中心 (室) 的设置应便于安全保卫人员值守ꎬ 控制中心 (室) 的面积应与安防监控

系统的规模相适应ꎬ 应有保证值班人员正常工作的相应辅助设施ꎮ

８ １ ３　 控制中心 (室) 应设置出入口控制并装设视频监控摄像机覆盖入口区域和主要工作区ꎮ

８ １ ４　 控制中心 (室) 室内设备的排列应便于维护与操作ꎬ 所有维护通道的宽度应不小于

０ ８ ｍꎬ 控制台的操作部分应方便、 灵活、 可靠ꎮ

８ １ ５　 控制中心 (室) 应根据需要合理选择显示设备ꎬ 显示设备的分辨率指标不应低于系统对

采集、 传输设备规定的分辨率指标ꎮ

８ １ ６　 安防监控系统应在指挥调度中心、 公安值勤室、 安检值班室设分控设备ꎬ 根据需要选择

适合的显示设备ꎮ 已有分控设备、 显示设备的场所可共用原设备ꎮ

８ １ ７　 安防监控系统可与其他系统共用中心设备机房ꎬ 中心设备机房和一、 二类安全保卫等级

的机场的设备间中安防监控系统宜使用独立机柜ꎮ

８ ２　 供　 电

８ ２ １　 安防监控系统应由中心设备机房或设备间工艺电源供电ꎮ

８ ２ ２　 安防监控系统应使用 ＵＰＳ 供电ꎬ ＵＰＳ 的容量按所供设备额定功率的 １ ５ 倍设置ꎬ 蓄电池

的备用时间应不小于 ３０ ｍｉｎꎮ

８ ２ ３　 安防监控系统的前端供电回路应为专用回路ꎬ 不应与其他系统或设备共用供电回路ꎮ

８ ２ ４　 一、 二类安全保卫等级的机场的出入口控制系统的控制设备和执行部分宜独立安装后备

电源ꎬ 并应能自动切换ꎬ 切换时不应改变系统工作状态ꎬ 其容量应能保证系统连续正常工作不

小于 ２ ｈꎮ
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【条文说明】 一、 二类安全保卫等级的机场风险等级高ꎬ 供电回路 (线路或配电箱) 发生故障时

出入口控制系统需要更长的保证时间以避免安全区失控ꎮ 后备电源可以是与控制设备和执行部

分工作电压匹配的直流电源ꎮ

８ ３　 防雷与接地

８ ３ １　 置于室外直击雷非防护区的设备ꎬ 应按 «建筑物防雷设计规范» (ＧＢ ５００５７) 的要求设

置避雷保护装置ꎮ

【条文说明】 此部分设备主要指部分置于室外相对高处的视频监控摄像机ꎮ

８ ３ ２　 置于室外的安防监控设备处应设置信号电路浪涌保护器和电源线路浪涌保护器ꎬ 信号电

路和电源线路进出设备间处应设置线路浪涌保护器ꎮ

８ ３ ３　 系统信号电路及供电线路的浪涌保护器ꎬ 应分别根据信号电路及供电线路的性能参数选

择ꎮ 信号浪涌保护器应满足设备传输速率、 带宽要求ꎬ 并与被保护设备接口兼容ꎮ

８ ３ ４　 系统的室外供电线路、 信号线路应有金属屏蔽层并穿钢管敷设ꎬ 信号线屏蔽层应单端接

地ꎬ 钢管应两端接地ꎬ 不同电压等级的信号线与供电线路应分开敷设ꎮ

８ ３ ５　 安防监控系统应采用等电位接地ꎬ 宜采用共用接地系统ꎮ

８ ３ ６　 安防监控系统的防雷及接地设计ꎬ 除符合以上规定外ꎬ 尚应符合 «建筑物电子信息系统

防雷技术规范» (ＧＢ ５０３４３) 中的有关规定ꎮ
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标准用词说明

１　 为便于在执行本规范条文时区别对待ꎬ 对要求严格程度不同的用词ꎬ 说明如下:

１) 表示很严格ꎬ 非这样做不可的用词:

正面词采用 “必须”ꎬ 反面词采用 “严禁”ꎮ

２) 表示严格ꎬ 在正常情况下均应这样做的用词:

正面词采用 “应”ꎬ 反面词采用 “不应” 或 “不得”ꎮ

３) 表示允许稍有选择ꎬ 在条件许可时首先应这样做的用词:

正面词采用 “宜”ꎬ 反面词采用 “不宜”ꎮ

４) 表示有选择ꎬ 在一定条件下可以这样做的ꎬ 采用 “可”ꎮ

２　 本规范中指定按其他有关标准、 规范或其他有关规定执行时ꎬ 写法为: “应符合的

规定” 或 “应按的规定执行”ꎮ

—０２—

民用运输机场航站楼安防监控系统工程设计规范 (ＭＨ / Ｔ ５０１７—２０１７)



引用标准名录

下列文件对于本文件的应用是必不可少的ꎮ 凡是注日期的引用文件ꎬ 仅所注日期的版本适

用于本文件ꎮ 凡是不注日期的引用文件ꎬ 其最新版本 (包括所有的修改单) 适用于本文件ꎮ

[１] «安全防范工程技术规范» (ＧＢ ５０３４８)

[２] «视频安防监控系统工程设计规范» (ＧＢ ５０３９５)

[３] «出入口控制系统工程设计规范» (ＧＢ ５０３９６)

[４] «入侵报警系统工程设计规范» (ＧＢ ５０３９４)

[５] «建筑物防雷设计规范» (ＧＢ ５００５７)

[６] «建筑物电子信息系统防雷技术规范» (ＧＢ ５０３４３)

[７] «民用运输机场安全保卫设施» (ＭＨ / Ｔ ７００３)

—１２—

引用标准名录



民用机场建设工程行业标准出版一览表

序号 编号 书名 (书号) 定价 (元)

１ ＭＨ / Ｔ ５００３—２０１６ 民用运输机场航站楼离港系统工程设计规范 (０４０９) ２０ ００

２ ＭＨ ５００６—２０１５ 民用机场水泥混凝土面层施工技术规范 (０２６５) ４５ ００

３ ＭＨ ５００７—２０１７ 民用机场飞行区场道工程质量检验评定标准 (０４７４) ５５ ００

４ ＭＨ ５００８—２０１７ 民用运输机场供油工程设计规范 (０４２４) ６０ ００

５ ＭＨ / Ｔ ５００９—２０１６ 民用运输机场航站楼楼宇自控系统工程设计规范 (０３８６) ２０ ００

６ ＭＨ / Ｔ ５０１０—２０１７ 民用机场沥青道面设计规范 (０５００) ５５ ００

７ ＭＨ ５０１３—２０１４ 民用直升机场飞行场地技术标准 (０１８９) ３８ ００

８ ＭＨ / Ｔ ５０１５—２０１６ 民用运输机场航班信息显示系统工程设计规范 (０３８５) ２０ ００

９ ＭＨ / Ｔ ５０１７—２０１７ 民用运输机场航站楼安防监控系统工程设计规范 (０５１０) ３０ ００

１０ ＭＨ / Ｔ ５０１８—２０１６ 民用运输机场信息集成系统工程设计规范 (０３８７) ２０ ００

１１ ＭＨ / Ｔ ５０１９—２０１６ 民用运输机场航站楼时钟系统工程设计规范 (０４０８) １０ ００

１２ ＭＨ / Ｔ ５０２０—２０１６ 民用运输机场航站楼公共广播系统工程设计规范 (０４１１) ２０ ００

１３ ＭＨ / Ｔ ５０２１—２０１６ 民用运输机场航站楼综合布线系统工程设计规范 (０４１０) ２０ ００

１４ ＭＨ / Ｔ ５０２７—２０１３ 民用机场岩土工程设计规范 (０１４５) ６８ ００

１５ ＭＨ ５０２８—２０１４ 民航专业工程工程量清单计价规范 (０２１８) ９８ ００

１６ ＭＨ ５０２９—２０１４ 小型民用运输机场供油工程设计规范 (０２３３) ２５ ００

１７ ＭＨ / Ｔ ５０３０—２０１４ 通用航空供油工程建设规范 (０２０４) ２０ ００

１８ ＭＨ ５０３１—２０１５ 民航专业工程施工监理规范 (０２４２) ４８ ００

１９ ＭＨ / Ｔ ５０３２—２０１５ 民用运输机场航班信息显示系统检测规范 ( ０２６６ ) ２０ ００

２０ ＭＨ / Ｔ ５０３３—２０１７ 绿色航站楼标准 (０４３０) ３０ ００

２１ ＭＨ ５０３４—２０１７ 民用运输机场供油工程施工及验收规范 (０４３５) ７０ ００

２２ ＭＨ / Ｔ ５０３５—２０１７ 民用机场高填方工程技术规范 (０４２９) ５０ ００

２３ ＭＨ / Ｔ ５０３６—２０１７ 民用机场排水设计规范 (０４８６) ４０ ００



续表

序号 编号 书名 (书号) 定价 (元)

２４ ＭＨ / Ｔ ５１１１—２０１５ 特性材料拦阻系统 (１５８０１１０３５４) ５０ ００
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